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Il.  Tsin Konusu
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hizmeti satin alinacaktir.
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1. GENEL
1.1. iIHALE KONUSU

1.1.1. 6698 sayili Kisisel Verileri Koruma Kanunu’na ISO 27001:2013 Bilgi Giivenligi
Yonetim Sistemi ve ISO 27018 kriterleri ile Uyum i¢in Danismanlik

1.2. IHALE AMACI
1.2.1. Kisisel Verileri Koruma Kanununa Uyum i¢in Danigsmanlik Hizmeti

1.2.1.1.  Idare biinyesinde alian, islenen, saklanan ve imha edilen her tiirlii kisisel
verinin, ilgili kisinin veri tizerindeki haklar ile birlikte dokiimante edilmesi
ve kisisel verileri korumaya yodnelik sistemin [ISO27001:2013 yonetim
sistemi ile kurulmast.

1.2.2. Bilgi Giivenligi Yonetim Sistemine Uyum i¢in Danigmanlik Hizmeti

1.2.2.1. Idare biinyesindeki her tiirlii bilisim sistemlerinde islenen ve saklanan
verilerin asagidaki bagliklarda gilivenlikle ilgili isleri amaglanmaktadir,
Biitiinliigiiniin korunmasi (bilginin bozulmadan muhafaza edilmesi),
Gizliliginin saglanmas1 (bilginin yetkisiz kisilerin eline ge¢mesinin
engellemesi), Erisilebilirliginin korunmasi (bilginin kesintisiz bir bigimde
kullanima hazir halde tutulmasi), Sistem iizerindeki giivenlik olaylarina
dogru ve zamaninda miidahale edilmesi. Sizma testleriyle idarenin bilisim
sistemlerinde olabilecek giivenlik agikliklarinin  veya zafiyetlerinin
belirlenerek gerekli iyilestirmelerin yapilmasi ve dnlemlerin alinmast,

1.2.2.2. Bilgi Giivenligi Yonetim Sisteminin kurulmasi ile Idarenin bilisim
yapisinin diinyada bilgi sistemlerinin giivenligi ve etkin yoOnetiminde
uluslararas1 standartlarin en 6nemlisi olan ISO 27001:2013 standardina
ISO27018 kriterleri ile uyumlu hale getirilmesi amaglanmaktadir.

1.3. KAPSAM

1.3.1. Kurum biinyesindeki biitiin birimlerin dijital ve basili ortamda bulunan tiim veri
varliklarina iligkin kayith ve mevzuat geregi saklanmasi gereken bilgileri kapsar.
Ilgili varliklarda tespit edilen verilere iliskin 6698 Sayili KVKK gereklilikleri,

1.3.2. Idarenin bilisim sistemlerinde olabilecek giivenlik agikliklarinin  veya
zafiyetlerinin belirlenerek gerekli 1yilestirmelerin yapilmasi ve Onlemlerin
alinmasi,

1.3.3. Idare bilisim mimarisinin ve tiim yazilimlarinin giivenlik agisindan analizi,
tyilestirilmeye matuf rapor(lar)in idareye sunulmasi ve idare tarafindan talep
edilmesi halinde 1yilestirici yazilimlar ve entegrasyon uygulamalar icin detayl
tekliflerinin iletilmesi,

1.3.4. Bilisim giivenligi seviyesinin artirilmasi ve bu seviyenin korunmasi amaciyla
ISO27001:2013 Bilgi Giivenligi Yonetim Sisteminin ISO27018 kriterleri ile
kurulmasi ve Idarenin bilisim yapismin bu standarda uygun hale getirilmesi,



1.3.5. Siber Giivenlik Kurulu Toplantisinda kararlagtirilan ve kurulan SOME
ekiplerine gerekli egitimlerin saglanmasi igin yapilmasi gereken c¢alismalarin
gergeklestirilmesi, kurulum, egitim, danigsmanlik, teknik hizmetleri esaslarini
kapsamaktadir

1.4. ISIN SURESI

1.4.1. Soézlesmenin imzalanmasindan itibaren 180 takvim giinli i¢inde analiz ve
raporlama isleri tamamlanacaktir.

1.5. FIRMA YETKINLIiGi

15.1. Firma biinyesinde belgelendirme kurumlarinda bas denetci olarak gorev alan
ISO27001:2013 Bas Denet¢i bulunuyor olmasi,

1.5.2. Firma biinyesinde CISSP, TSE Ag ve Sistem Altyapisi Sizma Uzmani, OSCP,
ISO 27001 Bas Denetci ve CEH, CISA, Endiistri ve Isletme Yoneticiligi sertifikali
personeller bulunmasi,

1.5.3. Yiiklenici ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi Danismanlik
Hizmeti konusunda en az 50 Personeli olan en az 1 firmada danismanlik hizmeti
vermis veya danigsmanlik hizmeti vermek igin s6zlesme imzalamis olmast,

Yiiklenici firmanin danigmanlarinda en az 5 senelik ISO27001 ve Bilgi Giivenligi
yOneticisi pozisyonunda tecriibe sahibi olmasi,

Tercih sebebidir.

1.6. KISALTMALAR

iDARE ITKiB

ISTEKLI Teklif Sahibi

YUKLENICI | isi Ustlenen Firma

CISSP Certified Information Systems Security Professional
CEH Certified Ethical Hacker

DF Diizeltici Faaliyet

DPO Data Protector Officer

GDPR General Data Protection Regulation

KVKK Kisisel Verileri Koruma Kanunu




KVKS Kisisel Verileri Koruma Sistemi

MED Mahremiyet Etki Degerlendirmesi
PIA Privacy Impact Assessment
YGG Yonetimin Gézden Gegirmesi

2. DANISMANLIK
2.1. GENEL
2.1.1. Kurum biinyesinde Kisisel Veri ile ilgili bir ekip olusturulacaktir.

2.1.2. Yiiklenici; Bilgi Gilivenligi Yonetim Sistemi Kurulumu, ISO 27001:2013
Sertifikasyon Hazirlik Calismalari, Zafiyet ve Sizma Testi Caligmalari, Giivenlik
Seviyesi Arttirilmasi, Sikilastirma, Koruma ve Raporlama, Saldir1 Sonras1 Analizi
ve Raporlamasi, ISO 27001 Risk Analizi ve Degerlendirmesi, Risk Tedavi Plani
ve Uygulanabilirlik Bildirgesinin Hazirlanmasi, ISO 27001 Sertifikasyon
Denetimi  Oncesi ve sonrasi gerekli dokiimantasyon ve damismanligin
saglanmasindan sorumlu olacaktir.

2.13. Idare adma Bilgi Giivenligi, ISO 27001 calismalar1 ve KVKK siirecleri Bilgi
Islem Subesi tarafindan yonetilir ve ylirtitiliir.

2.2. KVKK KURULUM ve DANISMANLIK CALISMALARI
2.2.1. KVKS i¢in gerekli rehber dokiimanlar hazirlanacaktir.

2.2.2. Hukuki analiz yapilacaktir. Kurum is sdzlesmeleri, ti¢iincii taraf sozlesmeleri
ve genel ve sektorel kurum mevzuati KVKK agisindan incelenerek uyum
saglayict revizyonlarin yapilmasi saglanacaktir.

2.2.3. Kurumda yonetim sistemi olarak kanuna uyum saglamak i¢in gerekecek
politika, prosedir ve diger dokiimanlar (Veri koruma, silme, imha,
anonimlestirme vb.) hazirlanacaktir.

2.2.4. 10.03.2018 tarihli 30356 sayili Veri Sorumlusuna Bagvuru Usul ve Esaslar
Hakkinda Tebligi dikkate alarak 6698 sayili KVKK’nin 11. Maddesinin kendisine
verdigi hakki kullanmak isteyen ilgili kisilere siiresinde cevap vermek iizere Ilgili
Kisi Yardim Masas1 kurulmasi igin gerekli oneriler raporu hazirlanacaktir.

2.2.5. Kurumun var olan yazili hizmet siiregleri incelenerek siireglerdeki Kkisisel
veriler tespit edilecek ve veri envanteri listesi olusturulacaktir.

2.2.6. Kurum Dosya Sunucusu tizerindeki dosyalar indekslenerek iglerinde kisisel
verileri tespit icin tarama yapilacaktir. Tarama ile genel ve 6zel nitelikli kisisel
verilere ulasilmaya calisilacaktir. Ayrica yapilandirilmis verilerin (Veri Tabanlarr)
icindeki kisisel veriler Veri Tespit yazilimlari ile analiz edilecektir.

2.2.7. Kigisel verileri ve kritik bilgi varliklarin1 dikkate alan bir smiflandirma



yapilacaktir.
2.2.8. Envanteri ¢ikartilan verilerin KVKK agisindan veri riskleri analizi yapilacaktir.

2.2.9. Kurumda tutulan kisisel verilerin ilgili mevzuat ve/veya olusturulacak makul
cergeveye gore veri tutma limitleri belirlenecektir.

2.2.10. Veri yasam dongtisii ve periyodik etkinlikler ile ilgili kurum ihtiyaglari
belirlenecektir.

2.2.11. KVKK Uyumunu saglamak tizere kurgulanacak yapida bulunmasi gereken
birim/kisi gorev tanimlart ile ilgili tavsiyeler dokiimante edilecektir.

2.2.12. KVKK Uyumunu saglamak tizere kurgulanacak yapida bulunmasi gereken
calisan sozlesmeleri ile ilgili tavsiyeler dokiimante edilecektir

2.2.13. KVKK Uyumunu saglamak {izere kurgulanacak yapida bulunmasi gereken
veri sorumlusu ve veri isleyen sozlesmeleri, KVKK web sitesinde 15.05.2018
tarihinde yayinlanan “Yurtdigina Veri Aktariminda Veri Sorumlularinca
Hazirlanacak Taahhiitnamede Yer Alacak Asgari Unsurlar1 da dikkate alinarak
hazirlanmasina yonelik tavsiyeler dokiimante edilecektir.

2.2.14. Envanterdeki verilerin MED- Mahremiyet Etki Degerlendirmesi (PIA Raporu)
yapilacaktir.

2.2.15.10.03.2018 tarihli 30356 sayili Resmi Gazetede yayinlanan ‘“Aydinlatma
Yikimliliginin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig’e uygun sekilde Aydinlatma, riza ve vazge¢me beyanlari olusturulacaktir.

2.2.16. Veri alma, kayit, saklama ve silme operasyonlarinin siiregleri incelenecek,
gerekli revizyonlar onerilecektir.

2.2.17. Kurumun VERBIS’e kayd: yapilacaktir. KVK kurumu ile iletisim saglamak
icin veri sorumlusu irtibat kisisi atanmas1 konusunda danigsmanlik verilecektir.

2.2.18.KVKS (Kisisel Veri Koruma Sistemi) icin gerekli organizasyon yapisi
olusturulacak ve gorev tanimlar1 belirlenecektir.

2.2.19.KVKS’nin saglikli  bir sekilde kullanmilabilmesi ve kigisel verilerin
korunabilmesi icin gerekli teknoloji 6nerileri dokiiman olarak sunulacaktir. Bu
kapsamda veri sizintis1 engelleme, veri maskeleme, sifreleme, psodonimlestirme,
tokenize etme, anonimlestirme igin gerekebilecek teknolojiler incelenecektir.

2.2.20.28.10.2017 tarihli 2017/30224 sayili Resmi Gazetede yayimlanan “Kisisel
Verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda
yonetmelik” sartlarin1 saglamaya yonelik dneriler yapilacaktir.

2.2.21.31.01.2018 tarihli 2018/10 sayili Resmi Gazetede yayinlanan “Ozel Nitelikli
Kisisel Verilerin islenmesinde Veri Sorumlularinca alinmasi gereken yeterli
onlemler” konulu KVKK kararma uygun sekilde Ozel Nitelikli Kisisel Verilerin
sifreli saklanmasi ve korunmasi icin gerekli teknoloji ve sistem Onerileri


https://kvkk.gov.tr/Icerik/4110/2018-10

yapilacaktir.

2.2.22 . Erisim yetkileri incelenecek, gerekli diizenlemeler oOnerilecek, kritik
ortamlarm/kisilerin ayristirilmasi saglanacaktir.

2.2.23. Bulut kullanim1 incelenecek, gerekli tavsiyeler sunulacaktir.

2.2.24. Diger yonetim standartlari ile biitlinliik arz etmek lizere Dokiiman ve sistemleri
tekillestirme tavsiyeleri verilecektir.

2.2.25.Kurumdaki “ihlal Yonetimi”, “SOME”, “I¢ Denetim” benzeri uygulamalari
KVKS’yi besleyecek sekilde diizenleme tavsiyeleri verilecektir.

2.2.26. Proje kapsaminda kurumun 5651 yasasina uyumlulugu incelenecek, gerekli
tavsiyeler verilecektir.

2.3. 1SO 27001:2013 BiLGi GUVENLIGI YONETIM SiSTEMi

2.3.1. ISO 27001 BIiLGi GUVENLIGi YONETIM SIiSTEMi KURULUMU
ISLEMLERI

2.3.1.1. Idarenin Bilgi Islem Subesi biinyesinde, Kurumun bilgi varhiklarini
icerden veya disaridan gelebilecek ve kaza ile veya kasten olusabilecek biitiin
tehditlere kars1 korumak maksadi ile Bilgi Giivenligi Yonetim Sistemi
(BGYYS) Yiiklenici tarafindan kurulacak ve calistirilacaktir.

2.3.1.2. idare Bilisim Sistemlerinde uygulanacak giivenlik politikasi
olusturularak, giivenlik standartlar1 belirlenecek ve giincel tutulacaktir.

2.3.1.3. Giivenlik politika ve standartlarinin uygulanmasi, uygulatilmasi,
uygulandiginin denetlenmesi ve takibinin yapilmasi saglanacaktir.

2.3.1.4. Toplant1 giivenligini saglamaya yonelik prosediirler olusturulacak, bu
prosediirler kritik toplantilarin 6ncesindeki tedbirleri igerecektir.

2.3.1.5. Bilisim Sisteminin her tiirlii i¢ ve dis tehdide, yetkisiz erisime ve zararli
kod ve yazilimlara karsi korunmasina yonelik tedbirlerin alinmasi ve
uygulanmas1 saglanacaktir.

2.3.1.6. Bilisim Sistemi {izerinde uygulanacak giivenlik kontrollerinin
planlanmasina, hazirlanmasina ve uygulanmasia iliskin ¢alismalarin
yonetimi ve uygulanmasi saglanarak, uygulandiginin denetim ve takibi
yapilacaktir.

2.3.1.7. Bilisim Sistemleri icerisinde meydana gelebilecek giivenlik ihlallerine
veya bilgisayar giivenlik olaylarina iligskin veriler toplanarak giivenlik analizi
yapilacak ve raporlar1 hazirlanacaktir.

2.3.1.8. Bilisim sisteminde islenen, kaydedilen ve saklanan verilerin
giivenliginin saglanmasi1 amaciyla Sistem {izerindeki kullanici, sunucu,
network, uygulama, veri taban1 ve giivenlik donanimlarinin giincel (log)
kayitlar1 toplanip takip ve analizi yapilacaktir.



2.3.1.9. Bilisim Sistemleri tizerindeki giivenlik zafiyetlerinin tespitine yonelik
giivenlik testleri ve aragtirmalart yapilacaktir.

2.3.1.10. Yiiklenici, yukarida belirtilen Bilgi Giivenligi ve ISO 27001 Calismalar1
kapsaminda gerceklestirilecek faaliyetleri yiiriitmek {iizere; Idare igin
olusturdugu diger ekip personeli ve/veya tahsis ettigi diger personel
haricinde, hazirlik siiresince (sertifikasyon denetimine kadar), Bilgi
Giivenligi ve ISO 27001 Calismalar1 Ekibi olusturacaktir. Proje ekibinde
yukarida belirtilen niteliklerde 1 (bir) Proje Yoneticisi ve proje yoneticisinin
uygun gordiigii miktarda ekip ¢alisani olacaktir.

2.3.1.11. Yiiklenici, sozlesme siiresince; 1 (bir) personelini Proje Yoneticisi olarak
atamak, Bilgi Giivenligi ve ISO 27001 Calismalar1 basta olmak iizere, Sistem
Yonetimi ve Bilisim Aglari, Donanim ve Teknik Destek Hizmetleri
faaliyetleri ile ilgili tiim siireclerde Idarenin muhatap kabul edebilecegi,
sorumlu tek isim olarak bildirmekle ytikiimlidiir.

2.3.1.12. Yiiklenici, ISO 27001 sertifikasyon denetimine kadar; yukarida verilen
Idare envanteri ve Idarenin belirleyecegi periyodlarda gerceklestirecegi
analiz caligmasi sonuglar1 dogrultusunda olusturacagi, Idare tarafindan
onaylanan “Aylik Bilgi Giivenligi ve ISO 27001 Calismalar1 Faaliyet ve
Bakim Plan1” cer¢evesinde gerekli oldugu durumlarda Bilgi Giivenligi
Uzmanini Idareye tahsis edecektir. Yiiklenici, séz konusu personel ile asgari
diizeyde is bu teknik sartname kapsaminda belirtilen ve/veya Idare’nin
belirttigi faaliyetleri gerceklestirecek ve Bilgi Giivenligi Yonetim Sisteminin
isletilmesinden sorumlu olacaktir.

2.3.1.13. Yiiklenici, ISO 27001 sertifikasyon denetiminden once; 2 (iki) ay
boyunca; yukarida verilen Idare envanteri ve Idare’nin belitleyecegi
periyodlarda gerceklestirecegi analiz ¢alismasi sonuclar1 dogrultusunda
olusturacagi, Idare tarafindan onaylanan “Aylk Bilgi Giivenligi ve 1SO
27001 Calismalar1 Faaliyet ve Bakim Plani1” basta olmak iizere; Sistem
Yonetimi ve Bilisim Aglari, Donanim ve Teknik Destek Hizmetleri
faaliyetleri ¢ercevesinde, resmi is gilinlerinde haftada en az 1 (bir) tam giin
olarak, en az 1 (bir) Bilgi Giivenligi Uzmanin1 Idare’ye tahsis edecektir.
Yiiklenici, s6z konusu personel ile asgari diizeyde isbu teknik sartname
kapsaminda  belirtilen  ve/veya  Idare’nin  belirttigi  faaliyetleri
gergeklestirecek ve Bilgi Giivenligi Yonetim Sisteminin Test Faaliyetlerinin
isletilmesinden sorumlu olacaktir.

2.3.1.14. Bilgi Givenligi ve ISO 27001 galigmalar1 faaliyet giinlerinin resmi
tatillere denk gelmesi durumunda Idare onay: almarak bakim faaliyeti bir
sonraki resmi is giinii i¢erisinde gerceklestirilecektir.

2.3.1.15. Idare’nin, sozlesme siiresi i¢inde toplamda 30 saati agmamak iizere
Yiiklenici Bilgi Giivenligi ve ISO 27001 Caligsmalar1 Ekibi personeline resmi
is gilinleri haricinde ve mesai saatleri disinda da bazi ¢aligmalar1 veya
miidahaleleri gergeklestirmesi gereken talepleri olabilecektir. Bu talepler
dogrultusunda Yiiklenici Bilgi Giivenligi ve ISO 27001 Calismalar1 Ekibi
personeli gerekli ¢alismalar1 veya miidahaleleri Idare’nin talep ettigi
zamanda ve slirelerde yapmakla yiikiimliidiir.



2.3.2. 1SO 27001 SERTIFIKASYON CALISMALARI

2.3.2.1. Idare sistem merkezinden saglanan bilisim hizmetleri i¢in ISO 27001
standartlarinin saglanmasi ve bilisim hizmetlerinin ISO 27001 standartlar
gerekleri dogrultusunda yiiriitiilmesi, bu kapsamda Idare sistem merkezinden
yonetilen bilisim hizmetleri odaginda Tiirk Akreditasyon Kurumu’ndan
akredite ISO 27001 sertifikasinin temin edilmesi gerekmektedir. Bu
kapsamda asgari diizeyde Yiiklenicinin saglamasi gerekenler asagida ifade
edilmisgtir.

2.3.2.2. ISO 27001°de tanimlanmig olan ISMS (Information Security
Management System) is siire¢lerinin Kurumun Bilgi Teknolojileri Boliimii
igerisinde uygulanmasi saglanacaktir ve gerekebilecek muhtemel teknolojik
iyilestirmelerin Onerilecektir.

2.3.2.3. ISMS politikas1 olusturulacaktir. Bu politika Kurum bilgi giivenligi
prensipleri, is ve yasal gereksinimler, risk yapisi dikkate alinarak
olusturulmalidir.

2.3.2.4. Kurum ig¢i risk analizi yapilacaktir. Risk analizi yapilmasi sirasinda
asagida belirtilen testler ve calismalar gerceklestirilmelidir:

2.3.24.1. Teknik Giivenlik Testleri,
2.3.24.2. Kavramsal Giivenlik Testleri,
2.3.2.4.3. Anketler ile Kapsam ve Siireclerin Belirlenmesi

2.3.2.5. Teknik giivenlik testlerinde i¢ penetrasyon denemeleri ve/veya testleri,
dis penetrasyon denemeleri ve/veya testleri, gilivenlik testleri ve/veya
taramalar1 yapilacaktir. Kurum bilgisayarlar1 1ilgili testlerden ve/veya
taramalardan gegirilecektir.

2.3.2.6.  Analiz sonucu tespit edilen gilivenlik olaylariyla ilgili gerekli iyilestirici,
diizenleyici ve Onleyici calismalar Yiiklenici tarafindan koordine edilecek ve
gerceklestirilecektir.

2.3.2.7. Yapilmis olan testler sonucunda teknik test raporu, yonetimsel test
raporu, kavramsal giivenlik test raporu ve anketler olusturularak Kuruma
teslim edilecektir.

2.3.2.8.  Olusturulmus olan teknik test raporu, yonetimsel test raporu, kavramsal
giivenlik test raporu ve anketler ile risk analizi gerceklestirilecektir.

2.3.2.9. s siirekliligi plani, risk tedavisi dokiimami, giivenlik politikasi, acil
durum eylem plani, kullanic1 adi ve sifre politikas1 Yiiklenici tarafindan
olusturulacaktir.

2.3.2.10. Risk analizi kapsaminda Bilgi Teknolojileri ile iliski igerisinde olan is
siirecleri analiz edilecektir.

2.3.2.11. Risk analizi sonucunda risk tedavi plani olusturulacak ve olusturulmus



olan bu planin uygulanmasi saglanacaktir. Bu kapsamda hangi risklere iliskin
onlemler alinacagi ve hangi risklerin kabul edilecegi tanimlanacaktir.

2.3.2.12. Calisma siirecinde Kurum tarafindan yapilmasi gerekebilecek ¢alismalar
belirlenecek ve ilgili ¢aligmalar siirece dahil edilerek gerekli planlama
yapilacaktir. Siirecin ilerlemesi Yiiklenici tarafindan koordine edilecektir.
Yapilan ¢alismalarin  ISMS  siireglerine  uygun olarak yapilmasi
Yiiklenici sorumlulugundadir.

2.3.2.13. Calismanin ardindan ISMS yapisinin gelistirilmesi igin yapilmasi
gerekenler ayrintili olarak belirtilmelidir.

2.3.2.14. Kurumbilgi islemi igerisinde kullanilmas1 gereken operasyon
prosediirleri belirlenecek ve yazimi saglanacaktir. Bu prosediirlerin Kurum
icerisinde uygulanmasi icin gerekli koordinasyon gerceklestirilecektir.
Gozden gecirilmesi veya yazilmasi beklenen baslica prosediirler sunlardir:

2.3.2.14.1.  Personel Planlama Dokiimani

2.3.2.14.2.  Personel Sorumluluklari Dokiimani

2.3.2.14.3.  I¢ Denetim Esaslar1 Dokiimani

2.3.2.14.4.  Irtibat Listesi Dokiimani

2.3.2.14.5.  Firmalarla yapilacak Gizlilik Anlagmas1 Dokiimani
2.3.2.14.6. Kisilerle yapilacak Gizlilik Anlagmast Dokiimani
2.3.2.14.7.  Dis Baglant1 Giivenligi Esaslar1

2.3.2.14.8.  Varlik Siniflandirma Esaslar1

2.3.2.14.9.  Kullanici1 Egitim Dokiimani

2.3.2.14.10. BT Sistem Odas1 Giivenlik Esaslar1

2.3.2.14.11. Ag Altyapist Standartlar

2.3.2.14.12. Kullanici kimligi ve e-posta tanimlama esaslar1
2.3.2.14.13. Isletim Sistemleri Giivenlik Kurallari
2.3.2.14.14. Internet Erisim Kurallar

2.3.2.14.15. Kullanici Bilgilendirme Kurallar

2.3.2.14.16. Dizistii Bilgisayar Kullanimi ve Giivenligi
2.3.2.14.17. Veri Depolama Sistemi Kurallari

2.3.2.14.18. Yedekleme Sistemi Yapisi



2.3.2.14.19. Yedekten Geri Doniis Esaslari

2.3.2.14.20. Bilgisayar Elden Cikarma Esaslar1

2.3.2.14.21. Veri taban1 Yedekleme ve Bakim Esaslari

2.3.2.14.22. Viris ve Zararli Yazilimlardan Korunma Esaslari
2.3.2.14.23. Windows Makineleri Giivenlik Esaslar1

2.3.2.14.24. Yazilim Kurulumu Esaslar1

2.3.2.14.25. Personel Ilisik Kesme Esaslar1

2.3.2.14.26. Kullanici Bilgisayarlar1 Kurulum ve Kullanim Esaslar1

2.3.2.15. Sistemlerde uygulanmas1 gereken giivenlik konfigilirasyonlari
belirlendikten sonra bu esaslarin sistemde uygulanmasi i¢in gerekli
konfigilirasyonlar Yiiklenici tarafindan gergeklestirilmelidir.

2.3.2.16. Istekli Bilgi varliklari envanterinin olusturulmasini saglamalidir.
Hazirlanan envanterin ISO 27001 sertifikasyonu i¢in uygunlugunu saglamak
amaci ile, bilgi varlig1 envanterinin olusturulmast ve smiflandirilmasinin
eksiksiz olarak yapildiginin belirleyebilmek icin Idare iginde yer alan varlik
sahipleri ile goriistilecektir. Bu gorliigmeler sonrasinda iyilestirilme ve
giincelleme Onerileri getirebilecektir.

2.3.2.17. Olusturulan envanter listesi ISO 27001 Risk Analizine ve
gerceklestirilecek zafiyet testlerinin arag ve metot tayinine bir girdi teskil
edecektir.

2.3.2.18. Olusturulan varlik envanterinin siirekliliginin saglanmasi ve yonetimi
icin gerekli belgeler (politika, prosediir, talimat, form, vs.) Yiiklenici
tarafindan hazirlanacaktir. Bu belgelerin hazirlanmasi hususunda Yiiklenici,
BGYS Ekibini yonlendirilecek ve danigsmanlik hizmeti verecek, gerekli
goriilmesi durumunda da 6rnek belge saglayacaktir.

2.3.2.19. [llgili prosediirlerin teslim edilmesi, risk analizinin yapilmasi, uygulama
planiin olusturulmasi ve uygulanabilirlik bildirgesinin tesliminden sonra
ISO 27001 sertifikasinin alinmasi i¢in Idarece TURKAK'dan akredite bir
belgelendirme kurulusuna bagvuru yapilacaktir.

2.3.2.20. Yiklenici, yapmasi gereken tiim c¢aligmalari, (gerekli bilgilerin
olusturulmasi) kurum proje yetkilileri ile koordine saglayarak tamamlayacak
ve calisma raporlarin1 140 giin icerisinde Idareye yazili olarak teslim
edecektir. Bu asamadan sonra Idare, ISO 27001 sertifikasinin alinmasi icin
gerekli bagvurular1 yapacaktir. Sertifika denetim siireci sonrasinda da
Belgelendirme Kurulusunun Kurumu ziyareti esnasinda firma yetkili teknik
eleman1 Kurum yetkili personeli ile birlikte ¢alisacaktir. Bu sertifikanin
alinamamasi halinde yeterli altyap1 caligmasi1 yapilmadig: kabul edilecek ve
Yiiklenici, Idarenin gerekli gordiigii konularda yeniden galisma yapacaktir.
Bu durum sertifikanin alinmasina kadar devam edecektir. Sertifikanin ilk



denetlemede alinamamasi halinde Belgelendirme Kurulusuna yapilacak tim
odemeler Yiiklenici tarafindan karsilanacaktir. Isin baslangicindan sertifika
alim tarihine kadar gececek siire 180 giinii agmayacaktir. Planlanmayan
olumsuzluklar nedeniyle, proje anilan siireyi asarsa Yiiklenici bu durumu
ayrintili rapor ile Kurumumuza sunacaktir.

2.3.3. BILiSiM GUVENLIiGi TESTLERI

2.3.3.1.  Teklif sunacak firma veya Altytiklenici firmanin konusunda en az 2 yillik
tecriibesinin olmasi

2.3.3.2.  Sizma testleri kapsaminda minimum Aktif Cihazlar, Bilisim Giivenlik
Sistemleri ve Sunucu Altyapist testleri, DNS Servisleri testleri, Etki Alani
Sunucusu testleri, E-posta Sunucusu testleri, Veri tabani Sistemleri testleri,
Web Uygulamalart testleri, Kablosuz Ag Sistemleri testleri, Sosyal
Miihendislik Testleri, Otomasyon Yazilim Sunuculari testleri yapilacaktir.

2.3.3.3.  Yiiklenici, denetimi gerceklestirecek uzmanlar1 agik 6zgegmisleri ve
projede alacaklar1 gorevleriyle birlikte tanitacaktir.

2.3.3.4. Givenlik Denetimi kurumun merkez yerel ag (LAN) sistemleri
iizerinden, bir adet uzak birimden ve Internet tizerinden gergeklestirilecektir.

2.3.3.5.  Kurumun domain ve subnetlerinde, internet iizerinden erisilebilir bilinen
IP adres araliginda ¢alisan sunucularindaki giivenlik agiklar1 taranacak ve
bunlarin olusturdugu giivenlik agiklar1 ve riskler tespit edilecektir.

2.3.3.6. Internet’e acik calisan sunucular {lizerinde ¢alisan web uygulamalarinin
giivenligi denetlenecektir.

2.3.3.7.  Sunucular ile ilgili agik portlar, kullanilan uygulamalar ve uygulamalarin
olast glivenlik agiklar1 kontrol edilecektir. (VM, Mail, AD, DB vb. tiim
sunucular)

2.3.3.8. Ag trafigi belli noktalardan izlenecek, trafik kaynaklar1 ve protokoller
belirlenecek, olas1 saldir1 imzalar raporlanacaktir.

2.3.3.9. Firewall-I¢ Network arasinda izleme yapilacaktir.

2.3.3.10. Aktif network cihazlarinda giivenlik agiklarina kars1 tarama yapilacaktir.
(Merkez bina omurga network cihazlari)

2.3.3.11. Lokasyonlarin giivenliginin belirlenmesi ve lokasyonlardan hangi
servislere erisilebildiginin testi i¢in lokasyonlardan birinde giivenlik acig1
kontrolleri yapilacaktir.

2.3.3.12. Merkezdeki omurga aktif network cihazlarinin ve firewall cihazlarinin
konfigiirasyon kontrolleri yapilacaktir.

2.3.3.13. Web sayfasinin disaridan erisimlerde gilivenlik aciklariin olup
olmadiginin kontrolii yapilacaktir.



2.3.3.14. Veri tabam giivenlik analizi {iriinii ile detayl1 veri taban1 giivenlik analizi
yapilacaktir.

2.3.3.15. Yapilan analizlerin sonucunda formati Gilivenlik Denetim Raporu
hazirlanarak, bulunan giivenlik agiklarinin ne gibi risklere sebep oldugu
belirtilecektir. Raporda, bulunan agiklara karsi alinacak oOnlemler ile
giivenligi arttirmak i¢in gerekli iyilestirici Oneriler yer alacak, sistemde tespit
edilen giivenlik aciklarimin tasidiklar1 riskler itibariyle Oncelikleri ve
giderilmesi i¢in yapilmasi gereken islemler detayli ve anlasilir bir sekilde
tarif edilecektir. Rapor Tiirkce olacaktir.

2.3.3.16. Kurum c¢alisanlarinin bilgi gilivenligi farkindaliklarinin  sinanmast
amaciyla kurumdan alinacak bir mail listesine kandirma maili denemesi
yapilacaktir (sosyal mithendislik testi).

2.3.4. GUVENLIK SEVIYE ARTTIRILMASI, KORUMA, RAPORLAMA

2.3.4.1. Yiiklenici Idarenin BT altyapisinda yer alan fiziksel ve sanal sunucu ile
birlikte ag cihazlari i¢in giivenlik ve yama Onerilerini iletecektir.

2.3.4.2. Sunucu ve ag sistemleri ile ilgili kritik sistemler belirlenerek felaket
aninda neler yapilacagi, nasil kurtarilacag ile ilgili analiz yapilacak, rapor
halinde sunulacaktir.

2.3.43. Yama ve gincellemelerin saglikli bir sekilde takip edilmesi ve
atlanmadan yapilmasi i¢in gerekli sistem Onerilecektir.

2.3.4.4. Sistemden cikartilan veya farkli bir sistemde/kiside degerlendirilecek
olan donanimlarin i¢indeki bilgilerin kalic1 bir gekilde silinmesi igin gerekli
sistem Onerilecektir.

2.3.4.5. Sifir giin (zero-day) saldirilar tespit edebilmek icin kullanilabilecek
¢Ozliimler Onerilecektir.

2.3.4.6. Mobil cihazlarin ve cihazlardaki verilerin giivenliginin saglanmasi i¢in
gerekli sistem Onerilecektir.

2.3.4.7. Bina giris cikiglarda kullanilan sistemlerin giivenligi ile ilgili analiz
yapilacak ve raporlanacaktir.

2.3.4.8. Ag cihazlar1 ve sunucular tuzerinde ¢alisan gereksiz hizmetler ve servis
yazilimlar: tespit edilecek ve Idare ile mutabik kalinmasi durumunda
kapatilmasi saglanacaktir.

2.3.4.9. Etki alam ve erisim mimarisi incelenerek, tek kullanici ad1 ve sifre ile
farkli sistemlere erisim saglanabilmesi (single-sign-on) igin yapilmasi
gerekenler raporlanacaktir.

2.3.4.10. Sunucu ve ag cihazlar sikilastirma ¢alismasinin temel faaliyeti olarak
“Center for Internet Security (CIS)” tarafindan tanimlanan giivenlik
standartlarinin  Windows ve Linux ve Unix sunucu sistemleri ig¢in
uygulandig gosterilecektir.



2.3.5. IS0 27001 RiSK ANALIiZi ve DEGERLENDIRMESI

2.3.5.1. Tehdit, zafiyet, risk ve uygulanacak kontrollerin tespitinde 1SO 27001
Standardi maddelerinin tiimii g6z ontline alinacaktir.

2.3.5.2. Bu asama sonunda, Idare tarafindan hazirlanmis olan taslak Risk
Degerleme Yontemi belgesi, Yiiklenici tarafindan ISO 27001 standardina
uyum agcisindan kontrol edilecektir ve son haline getirilecektir.

2.3.5.3. Buna ek olarak, idare tarafindan hazirlanmis olan asagida belirtilen
taslak asamasindaki belgeler de Yiiklenici tarafindan ISO 27001 standardina
uyum agisindan kontrol edilecektir ve son haline getirilecektir.

2.3.5.3.1. Risk Yonetimi Politikast
2.3.5.3.2. Risk Yonetimi Prosediira
2.3.5.3.3. Risk Yonetimi Kilavuzu

2.3.5.4. Istekli ile beraber idare tarafindan asagidaki is adimlarina gore risk
analizi gergeklestirilecektir:

2.3.54.1. Varlik degerleme metodu belirlenecektir.

2.3.5.4.2. Tehdit ve zafiyet analizi i¢in Zafiyet ve Sizma Testleri sonuglari
da (sadece bu zafiyetler kaynakli tehditler yeterli degildir) zafiyet tehdit
listesinin olusturulmasina temel teskil edecektir.

2.3.54.3. Tehdit ve zafiyet analizinde, Istekli tarafindan yapilan bilgi
sahipleri ve/veya ilgiler ile yiiz ylize goriismeler zafiyet ve tehdit
listesinin olusturulmasina katki verecektir.

2.3.5.5. En az asagidaki etki alanlarmi da igeren tehdit ve zafiyet analizi
yapilacaktir.

2.3.5.5.1. D1s kurum, kisiler ve paydaslardan gelecek tehditler

2.3.55.2. Bilisim sistem operasyonlar1 ve isletmesinden kaynaklanacak
tehditler

2.3.553. Bilisim eleman ve kullanicilarindan gelecek tehditler

2.35.5.4. Organizasyon ve is sorumluluklarindan gelecek tehditler

2.3.5.5.5. Yazilim gelistirme ortamlarindan gelebilecek tehditler

2.3.5.5.6. Bilisim ag ve sunucu sistem yonetim islevlerinden gelebilecek
tehditler

2.3.5.5.7. Fiziksel ve mantiksal erisim tehditleri

2.3.5.5.8. Dogal kosul ve felaketlerden gelecek tehditler



2.3.5.5.9. Tehdidin bilgi varligin1 etkileme siddeti tespit edilecektir.
Tehdidin risk faktorii hesaplanacaktir.

2.3.5.,5.10.  Riskin 6nem derecesi tespit edilecektir

2.3.5.5.11. Kabul edilebilir ve kabul edilemez Onem derecelerindeki
yontemleri tespit edilecektir.

2.3.5.5.12.  Her tehdit ve zafiyete karsilik gelen mevcut giivenlik dnlemleri
belirlenecektir.

2.3.5.5.13.  Risk analizi tablosu olusturulacaktir. Olusturulacak elektronik
risk analizi tablosu en az asagidaki alanlardan olusacaktir.
e SiraNo
e Varlik
e Varligin Sonug¢ Degeri
e Tehdit
o Zafiyet
e Mevcut Kontroller
e Tehdidin Olusma Olasilig1
e Tehdidin Hasar Derecesi
e Hesaplanan Risk degeri
e ilave Kontroller
e Kontroller Sonras1 Tehdidin Olugma Olasilig1
e Kontroller Sonras1 Tehdidin Hasar Derecesi
e Indirgenmis Risk Degeri
2.35.5.14.  Istekli, “Kabul Edilebilir Riskler” igin kullanilacak y&ntemler

onerecek ve Idare bu Onerileri degerlendirerek  ydntemleri
belirleyecektir.

2.3.6. RiSK TEDAVIi PLANI ve UYGULANABILIRLIiK BIiLDIiRGESI
HAZIRLANMASI

2.3.6.1. Risk analizi ve degerlendirmesi ¢aligmasi sonucunda tespit edilen her
risk igin mevcut giivenlik kontrollerine ek giivenlik onlemleri Istekli
tarafindan onerilecektir. Onerilen ek giivenlik kontrollerinin uygulanmasinin
kisa gerekeeleri belirlenecektir. Onerilen ek giivenlik kontrolleri teknik, idari,
fiziksel konular1 icerebilecektir. Bu asama sonunda, Idare onaylanan ek
giivenlik dnlemleri uygulanarak, hazirlanan Risk Analizi tablosu ek giivenlik
onlemleri, ilgili kontroliin sorumlusu, baslangic bitis tarihleri ve maliyet
alanlar1 eklenecek ve nihai olarak Risk Tedavi Plan1 Tablosu olusturulacaktir.

2.3.6.2. Risk Analizi ve Risk Tedavi Plan1 Tablolar1 olusturulduktan sonra



Uygulanabilirlik Bildirgesi (SOA Tablosu) 15027018 kriterleri ile
hazirlanacaktir. Bu tablo en az asagidaki basliklar icerecek sekilde

2.3.6.2.1. ISO 27001 Kontrol Konusu
2.3.6.2.2. ISO 27001 Kontrol Maddesi
2.3.6.2.3. Uygulanip uygulanmadigi

2.3.6.2.4. Referans dokiimani (Olusturulacak dokiimanlarda da yer
gosterilecektir)

2.3.7. SIBER OLAYLARA MUDAHALE EKiBi (SOME) DANISMANLIGI

2.3.7.1. SOME sorumluklar1 belirlenecek ve ekip gorev listesi hazirlanacak,
SOME kapsaminda gerekli dokiimantasyon (prosediirler vs.) hazirlanacaktir.

2.3.7.2. Idare biinyesinde etkin bir Siber Olaylara Miidahale Ekibi (SOME)
kurulacak ve SOME’nin USOM kayd: islemleri Yiiklenici tarafindan
gerceklestirilecektir. SOME egitimlerinden sonra Kurumsal SOME ekibi
caligmalarina y1l sonuna kadar destek olmak amactyla bir giivenlik uzmanini
gorevlendirilecektir. Egitimleri saglayacak personel en az 4 yillik {iniversite
mezunu ve ISO27001 bas denetg¢i sertifikasi sahibi olacaktir.

2.4. PROJE EKIiBIi

2.4.1. Proje ekibi icerisinde iiniversitelerin 4 yillik boliimlerinden mezun, en az birer
tane olmak lizere asagidaki Ozelliklerde personel bulunmasi tercih sebebidir.
Yiiklenici proje ekibi ile ilgili 6zge¢cmis bilgilerini ihale dosyasinda paylasacaktir;

24.1.1. Bir lniversite egitim program neticesinde alinmis proje yoneticisi
belgesi olmali

24.1.2. Uluslararas1 gegerliligi olan ISO 27001 Lead Auditor (Bas Denetci)
sertifikasina sahip, akredite denetim kuruluslarinda Bas Denet¢i olarak
calisan olmali,

2.4.1.3. Daha once en az bir 6698 say1li KVKK kanununa uyum projesinde gorev
almis hukukcu olmali

24.1.4. ISACA (Information Systems Audit and Control Association)’dan
alinmis en az 10 yillik gegmisi olan CISA (Certified Information Systems
Auditor) sertifikas1 olmali,

2.4.2. BGYS calismalar sirasinda Idare hakkinda edinilebilecek bilgilerin nemi ve
gizliligi nedeniyle séz konusu islemi gerceklestirecek Yiiklenici ile idare arasinda
bir gizlilik soézlesmesi diizenlenecektir. Proje ekibi zorunluluk olmadikg¢a
degistirilmeyecektir

2.4.3. Yiiklenici ihale konusu danigmanlik hizmetlerini gergeklestirirken altyiiklenici
kullanabilecektir, s6z konusu altyiiklenicilerin listesini ihale dosyasinda
paylasacaktir.



2.5. EGITiM

2.5.1. Kurum yoneticilerine ve siire¢ sorumlularma en az 4 saatlik KVKK
Bilinglendirme ve farkindalik Egitimi verilecektir.

2.5.2. llgili kurum calisanlarina KVKK maksimum 4 oturumda Farkindalik Egitimi
verilecektir.

2.5.3. Yiiklenici, Idare’nin belirleyecegi en ¢ok 10 personeline teklif ettigi ve teslim
ettisi KVKS Konusunda teknik egitimi ve uygulama egitimi Idare’nin
belirleyecegi merkezde iicretsiz olarak saglayacaktir.

2.5.4. Kisisel Veri ihlali yonetim siireci ile ilgili egitim verilecektir.

2.5.5. Kurumun kanuna siirekli uyumunu saglamak tizere bir i¢ denetim kurgusu
yapilarak kurumun kendisini denetlemesi i¢in egitim ve danismanlik verilecektir.

2.5.6. Kurumun KVK Sisteminin siirdiiriilebilirligini saglamak icin gerekli olan test,
tatbikat, YGG, I¢ Denetim ve DF gibi uygulamalar hakkinda egitim verilecektir.

2.5.7. BGYS Konusunda Idarenin Bilgi-islem personeline asagidaki konulari igeren ve
en az 4 saatlik Giivenlik Egitimi verilecektir. Yiiklenici, Idare’nin belirleyecegi en
cok 10 personeline teklif ettigi ve teslim ettigi Bilgi Giivenligi Yonetim sistemi
Konusunda teknik egitimi Idare’nin belirleyecegi merkezde iicretsiz olarak
saglayacaktir.

2.5.7.1.  1SO 27001:2013 Etki Alanlar

2.5.7.2.  1SO 27001 Bilgi Giivenligi Politikas1 ve ekleri
2.5.7.3.  Giivenlik tehditleri

2.5.7.4. Risk Degerlendirmesi ve Onlemleri

2.5.8. Gerek ISO 27001 sistemi farkindaligini olusturmada ve gerekse kurulacak
SOME’nin oryantasyonunu saglamak iizere egitim verilecektir.

2.5.9. Farkindalik egitimleri 2 kere, SOME egitimleri 1 kere Kuruma verilecektir.

2.5.10. Farkindalik artirmaya yonelik posterler kuruma o6zel tasarlanarak Kuruma
tasarim olarak teslim edilecektir. En az 5 farkli poster tasarlanacaktir. Bu posterler
Kurum i¢ mekéanda duvarlara asilmaya uygun olacaktir.

2.5.11. Egitim, tiim Kurum yoneticileri ile Bilgi Islem departmaninin tiim ¢alisanlarimni
kapsayacaktir.

2.6. DOKUMANTASYON

2.6.1. Tiim proje bilgileri Idare’nin onay verecegi bir elektronik formatta dokiimante
edilerek Idare’ye teslim edilecektir. Dokiimanlarin kabulii igin idare’den onay
alinacaktir.



I1l.  Tekliflerin Verilis Sekli
Bu sartnameye uygun olarak diizenlenecek teklifler, kapah zarf yolu ile ITKIB e iletilecektir.
IV.  Tekliflerin Verilis Zamani ve Yeri

Hazirlanan teklifler en ge¢ 16/11/2018 saat 17:00"ve kadar ITKIB’e (Cobancesme Mevkii,
Sanayi Cad. Dis Ticaret Kompleksi B Blok 3. Kat P.K.34196 Yenibosna / Bahgelievler /
ISTANBUL) Satin Alma ve Destek Hizmetleri Subesi’nden Sn. Miige Kunt Akaner’e elden
veya posta yoluyla ulastirilacaktir. Bu tarihe kadar teslim edilmeyen teklifler degerlendirmeye
alinmayacaktir.

V. Teklif Oncesi Bilgilenme

YUKLENICILER; sartname konusu is ile ilgili sorularmi yazili veya sozlii olarak asagida
belirtilen kisilere iletebileceklerdir.

Idari konular i¢in : Miige Kunt Akaner 0212 4540217 muge.kunt@itkib.org.tr
Teknik konular i¢in  : Tayfun Yetkin 0212 4540336 tayfun.yetkin@itkib.org.tr

VI. Teklifler Hazirlanirken dikkate alinacak hususlar

YUKLENICIler tekliflerini hazirlarken asagida belirtilen hususlari  gozoniinde
bulundurmalidir.

Fiyata KDV ayrica ilave edilecektir.
Sozlesmeden itibaren 5 giin ierisinde ITKIB ile is programi kesinlestirilecektir.

Sozlesmeden dogan her tiirlii vergi YUKLENICI ye ait olacaktir.
YUKLENICI isi bir baskasina devredemeyecektir.

M w e

VII. Tekliflerin Gecgerlilik Siiresi

Teklifler verilis tarihinden itibaren 30 giin siire ile gecerli olacaktir.



VIII. Soézlesmenin imzalanmasi

ITKIB ile ihalenin iizerinde kaldig1 YUKLENICI arasinda anlasilan bedel {izerinden
sOzlesme imzalanacaktir.

IX.

Diger Hususlar

Teklifler ITKIB tarafindan incelenip degerlendirilecek, gerekli goriildiigii takdirde teklif
veren firmalar goriisme icin ayr1 ayr1 ITKIB’e davet edilebilecektir.

Tekliflerin degerlendirme sonuglar teklif veren firmalara bildirilecektir.

ITKIB diledigi taktirde tiim alimi veya bir kismini iptal etmekte serbesttir.

Firma, isbu sartname ve eklerinden dogmus ve dogacak sorumluluklarini, hak ve
alacaklarini bagkalarma ITKIB’in yazili onay1 olmadan kismen veya tamamen devir ve
temlik edemez.

Bu alim ile ilgili ¢ikabilecek anlasmazliklarin ¢oziimiinde Istanbul Tahkim Merkezi
yetkilidir.



